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池田泉州銀行 

不正アプリによる遠隔操作・不正送金にご注意ください 

 

 

メールや SMS、インターネット上の広告等を通じて不正アプリをインストールしたことにより、第三者がスマ

ートフォンを乗っ取り、銀行アプリを遠隔操作し、不正送金される事案が確認されています。 

 

＜不正送金の手口（一例）＞ 

・国税局や実在する会社を装い、メールや SMS、インターネット上の広告等を通じて、不正アプリをインス

トールさせる。 

・インストールしたアプリによってスマートフォンでの操作が第三者に監視され、銀行アプリの暗証番号やパ

スワードが盗み取られる。 

・銀行アプリが遠隔操作され、身に覚えがない送金が行われる。 

 

＜被害に遭わないために＞ 

・差出人のメールアドレスが不審でないか確認してください。 

・不審なメールや SMS、インターネット上の広告等に記載されたリンクを開かないでください。 

・アプリをインストールする際は、必ず公式アプリストア（App Store、Google Play）であることを確認

し、慎重に判断してください。 

・スマートフォンの OS やアプリは常に最新の状態に更新してください。 

・不正アプリをインストールした可能性がある場合には、身に覚えのない取引がないか確認してください。 

・身に覚えのない取引がある場合、直ちにお近くの銀行窓口および警察へご連絡ください。 


